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Security Awareness and Training

Standard  Requ i remen t
A s  p a r t  o f  t h e i r  a d m i n i s t r a t i v e  s a f e g u a r d s ,  c o v e r e d  e n t i t i e s  m u s t
d e v e l o p  a  s e c u r i t y  a w a r e n e s s  a n d  t r a i n i n g  p r o g r a m .   L i k e  t h e  p r i v a c y
t r a i n i n g ,  t h i s  s t a n d a r d  r e q u i r e s  t h a t  a l l  m e m b e r s  o f  a  c o v e r e d  e n t i t y ’s
w o r k f o r c e  p a r t i c i p a t e  i n  t h e  p r o g r a m .   Aw a r e n e s s  a n d  t r a i n i n g  a r e
c o n s i d e r e d  t o  b e  s e p a r a t e  a c t i v i t i e s .   S e c u r i t y  “ a w a r e n e s s ”  e x i s t s  t o
con t i nuous ly  he igh t en  t he  work fo rce  member s ’  f ami l i a r i t y  w i th
s e c u r i t y.   T h i s  i s  d o n e  t h r o u g h  p o s t e r s ,  e m a i l  r e m i n d e r s ,  e t c .
“ Tr a i n i n g , ”  o n  t h e  o t h e r  h a n d ,  f u n c t i o n s  a s  a  w a y  t o  t e a c h  s o m e o n e
s e c u r i t y  p r a c t i c e s .   C o v e r e d  e n t i t i e s  s h o u l d  a l s o  m a i n t a i n  r e c o r d s
d o c u m e n t i n g  i m p l e m e n t a t i o n  o f  t h e i r  s e c u r i t y  a w a r e n e s s  a n d  t r a i n i n g
p rog ram.

T h i s  s t a n d a r d  i n c l u d e s  f o u r  c o m p o n e n t  i m p l e m e n t a t i o n  s p e c i f i c a t i o n s ,
a l l  o f  w h i c h  a r e  a d d r e s s a b l e :

· s ecu r i t y  r eminde r s ,
· p r o t e c t i o n  f r o m  ma l i c ious  so f twa re ,
· l og - in  mon i to r i ng ,  and
· pa s sword  managemen t .

I m p l e m e n ta t i o n  S p e c i f i c a t i o n s
T h e  f i r s t  i m p l e m e n t a t i o n  s p e c i f i c a t i o n ,  s e c u r i t y  r e m i n d e r s ,  i s  a n
e f f e c t i v e  m e a n s  t o  i n c r e a s e  s e c u r i t y  a w a r e n e s s  a n d  s t r e n g t h e n  a
c o v e r e d  e n t i t y ’s  s e c u r i t y  p o s i t i o n .   P e r i o d i c  s e c u r i t y  u p d a t e s  h e l p  t o
r a i s e  a n d  m a i n t a i n  a w a r e n e s s .   S e c u r i t y  r e m i n d e r s  i n c l u d e  e - m a i l
m e s s a g e s ,  n e w s l e t t e r s ,  p o s t e r s ,  e t c .   A s  p a r t  o f  a  c o v e r e d  e n t i t y ’s
s e c u r i t y  r i s k  a s s e s s m e n t ,  t h e y  s h o u l d  e v a l u a t e  t h e  n e e d  f o r  p o l i c i e s
a n d  p r o c e d u r e s  t o  m a k e  t h e i r  s t a f f  a w a r e  o f  s e c u r i t y  c o n c e r n s  o n  a n
o n g o i n g  b a s i s .   C o v e r e d  e n t i t i e s  s h o u l d  a l s o  m a i n t a i n  r e c o r d s
documen t ing  imp lemen ta t i on  o f  t he i r  s ecu r i t y  awa renes s  p l an .

The  s econd  imp lemen ta t i on  spec i f i c a t i on ,  p ro t ec t i on  f rom ma l i c ious
s o f t w a r e ,  e v a l u a t e s  t h e  n e e d  f o r  p o l i c i e s  a n d  p r o c e d u r e s  t o  i n f o r m  a l l
u s e r s  o f  e l e c t r o n i c  p r o t e c t e d  h e a l t h  i n f o r m a t i o n  ( E P H I )  o f  t h e  t h r e a t
o f  ma l i c ious  so f twa re .   A way  t o  i n fo rm  a l l  u se r s  o f  th r e a t s  c o u l d  b e
t h r o u g h  s e c u r i t y  r e m i n d e r s .   C o v e r e d  e n t i t i e s  s h o u l d  p r e p a r e  a n d
d o c u m e n t  i n  t h e i r  r i s k  m a n a g e m e n t  p l a n ,  a p p r o p r i a t e  p r o c e d u r e s  f o r
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t o  v i r u s  d e t e c t i o n .   C o v e r e d  e n t i t i e s  s h o u l d  a l s o  m a i n t a i n  r e c o r d s
documen t ing  imp lemen ta t i on  o f  t he i r  ma l i c i ous  so f twa re  educa t i on
p l an .

T h e  t h i r d  i m p l e m e n t a t i o n  s p e c i f i c a t i o n  i n c l u d e s  p r o c e d u r e s  f o r
m o n i t o r i n g  l o g - i n  a t t e m p t s  a n d  r e p o r t i n g  d i s c r e p a n c i e s .   T h e  l o g - i n
sc r een  on  many  ope ra t i ng  sy s t ems  d i sp l ays  i n fo rma t ion  conce rn ing
p a s t  l o g - i n  a t t e m p t s  i n c l u d i n g  t h e  u s e r  n a m e  l a s t  u s e d  d u r i n g  l o g - i n ,
t h e  d a t e  a n d  t i m e  o f  t h e  l a s t  s u c c e s s f u l  l o g - i n  a n d  t h e  n u m b e r  o f
u n s u c c e s s f u l  l o g - i n  a t t e m p t s  s i n c e  t h e  l a s t  s u c c e s s f u l  l o g - i n .   T h i s
i n f o r m a t i o n  c a n  a l e r t  u s e r s  t o  p o s s i b l e  u n a u t h o r i z e d  a c c e s s  a t t e m p t s
f rom tha t  works t a t i on .   As  pa r t  o f  t he i r  i n fo rma t ion  s ecu r i t y  r i sk
a s s e s s m e n t ,  c o v e r e d  e n t i t i e s  s h o u l d  a s s e s s  t h e  v a l u e  o f  t r a i n i n g
p e r s o n n e l  t o  m o n i t o r  a n d  r e p o r t  l o g - i n  d i s c r e p a n c i e s .   I f  t h e  r i s k
a s s e s s m e n t  i n d i c a t e s  t h i s  s a f e g u a r d  i s  a p p r o p r i a t e ,  c o v e r e d  e n t i t i e s
s h o u l d  i n c l u d e  p o l i c i e s  a n d  p r o c e d u r e s  d e s c r i b i n g  t h i s  t r a i n i n g  i n
the i r  r i sk  managemen t  p l an .   The  s ecu r i t y  managemen t  p roce s s
s t a n d a r d  c o n t a i n s  a  r e l a t e d  r e q u i r e m e n t  w i t h i n  i t s  i n f o r m a t i o n  s y s t e m
a c t i v i t y  r e v i e w  c o m p o n e n t .

The  l a s t  imp lemen ta t i on  spec i f i c a t i on  imp lemen t s  p rocedu re s  f o r
c r e a t i n g ,  c h a n g i n g ,  a n d  s a f e g u a r d i n g  p a s s w o r d s .   I n  t h e i r  r i s k
a s s e s s m e n t ,  c o v e r e d  e n t i t i e s  s h o u l d  a s s e s s  t h e  v a l u e  o f  t r a i n i n g
p e r s o n n e l  i n  t h e  o rg a n i z a t i o n ’s  p a s s w o r d  p o l i c i e s  a n d  h o w  t o  c r e a t e ,
c h a n g e ,  a n d  p r o t e c t  p a s s w o r d s .    I f  t h e  a s s e s s m e n t  i n d i c a t e s  t h i s
s a f e g u a r d  i s  a p p r o p r i a t e ,  c o v e r e d  e n t i t i e s  s h o u l d  i n c l u d e  p o l i c i e s  a n d
p r o c e d u r e s  d e s c r i b i n g  p a s s w o r d  t r a i n i n g  i n  t h e i r  r i s k  m a n a g e m e n t
p l a n .   S o m e  c o v e r e d  e n t i t i e s  d o  n o t  u s e  a  p a s s w o r d  a s  a  f o r m  o f
a u t h e n t i c a t i o n .   I f  t h e y  u s e  o t h e r  a u t h e n t i c a t i o n  a p p r o a c h e s ,  t h o s e
a p p r o a c h e s  w o u l d  h a v e  s i m i l a r  s a f e g u a r d s  a n d  t r a i n i n g  n e e d s .

B e c a u s e  a l l  o f  t h e s e  i m p l e m e n t a t i o n  s p e c i f i c a t i o n s  a r e  a d d r e s s a b l e ,
c o v e r e d  e n t i t i e s  h a v e  s o m e  l e e w a y  i n  h o w  t h e y  i m p l e m e n t  t h e
s t anda rd .   The  “amoun t  and  t im ing  o f  t r a i n ing  shou ld  be  de t e rmined  by
e a c h  c o v e r e d  e n t i t y ;  t r a i n i n g  s h o u l d  b e  a n  e v o l v i n g ,  o n - g o i n g  p r o c e s s
i n  r e s p o n s e  t o  e n v i r o n m e n t a l  a n d  o p e r a t i o n a l  c h a n g e s . . . . ”  ( F i n a l  R u l e ,
pp .8350 ) .   S e c u r i t y  a w a r e n e s s  t r a i n i n g  i s  a l s o  r e q u i r e d  f o r  w o r k f o r c e
member s  who  may  on ly  work  on  t he  s i t e  f o r  a  l im i t ed  t ime  pe r iod .
B u s i n e s s  A s s o c i a t e s ,  h o w e v e r,  a r e  n o t  r e q u i r e d  t o
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p a r t i c i p a t e  i n  s e c u r i t y  t r a i n i n g .    A c c o r d i n g  t o  D H H S ,  F e d e r a l
a g e n c i e s  m u s t  a l l  h a v e  s e c u r i t y  a w a r e n e s s  t r a i n i n g .

Th i s  i s  due  t o  t he  r equ i r emen t s  o f  t he  Gove rnmen t  I n fo rma t ion
Sys t ems  Re fo rm Ac t  (GISRA) .

S e e  a l s o :
4 5  C F R  1 6 4 . 3 0 8 ( a ) ( 5 )
N a t i o n a l  I n s t i t u t e  o f  S t a n d a r d s  a n d  Te c h n o l o g y,  I n f o r m a t i o n
Te c h n o l o g y  S e c u r i t y  Tr a i n i n g  R e q u i r e m e n t s  ( N I S T S P 8 0 0 - 1 6 ,  A p r i l
1998 )

F e d e r a l  a n d  D o D  r e g u l a t i o n s  t h a t  s u p p o r t  t h i s  s t a n d a r d
OMB A-130  App .  I I I
DoD 8510 .1 -M
DoDD 8500 .1
DoDI  8500 .2


